[!
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Pravidla bezpeéného uzivani mobilniho telefonu

Elektronické podpisy vytvarené s vyuzitim sluzby |.CA RemoteSign maji v CR stejnou pravni
vahu, jako vlastnoruéni podpisy fyzickych osob na papirovych dokumentech. Aby bylo
zabranéno jejimu neopravnénému uziti jinou osobou, je funkénost aplikace vazana na
vice-faktorovou autentizaci uzivatele, coz znamena, Ze:

a) uzivatel musi mit konkrétni aktivované zafizeni pod svoji kontrolou (aktivni obrazovka)
a
b) musi znat heslo ke kli¢i, aby jim mohl potvrdit svoji identitu.

Nesdélujte proto PIN k telefonu ani heslo ke kli€¢i zadné dalSi osobé.

Pro zajisténi maximalni bezpecnosti sluzby I.CA RemoteSign (v pfipadé ztraty €i kradeze
telefonu nebo proti zneuZiti sluzby), doporuCujeme dodrzovat i nasledujici obecna
bezpecnostni pravidla:

Zamek zafizeni — nastavte si zamek zarizeni (PIN kéd, gesto, otisk prstu apod.). Chranite vase
zarizeni v pfipadé ztraty nebo kradeze pfed neopravnénym vstupem do zafizeni.

Instalace z neznamych zdroji — aplikace i aktualizace instalujte vzdy jen z oficialnich zdrojl
vyrobcu operacnich systému U neoficialnich zdroju riskujete instalaci virt ¢i malware. To muze
zpusobit prozrazeni pfihlaSovacich udaju, duavérnych informaci nebo i ovladnuti vaseho
zafizeni na dalku.

Root zafizeni — root zafizeni odemyka administratorska prava, které vSak bézny uzZivatel
nepotfebuje. To mize zpusobit ztratu bezpe€nosti vaseho zafizeni. Neprovadéjte jej.

Prava aplikaci — pfi instalaci jakékoliv aplikace kontrolujte, jaka opravnéni vyZaduji. Pokud si
nejste jisti, Ze aplikace poZzadovana prava k zafizeni nepotfebuje, odmitnéte je povolit.

Neotevirejte odkazy v SMS, i kdyz tato SMS vypada, ze pfiSla z davéryhodného zdroje -
odkazy v SMS mohou byt vyuzivany jako reklamni prostfedek (obdoba spamu v e-mailech), v
horSich pfipadech pak jako forma phishingu (obdoba e-mailového phishingu), kdy se z klient
snazi po kliknuti na odkaz vylakat na podvodné strance davérné informace, v horsim pfipadé
pak napfiklad udaje o Platebni karté a tyto informace nasledné zneuzit.

Budte obezfetni pfi vyuzivani vefejnych Wi-Fi pfipojeni - jsou nesmirné pohodina a uziteCna
véc, ale pfi jejich pouzivani se nevyplati zapominat, ze se do nich mlze pfihlasit kde kdo —
treba i hacker snazici se ziskat vaSe data. Nevite nic o jejich zabezpeCeni a tézko tak
posoudite riziko. Pokud opravdu musite vyuzivat vefejnych Wi-Fi siti, instalujte do svého
zafizeni software, ktery vam poskytne zabezpec&eni pfipojeni k vefejné Wi-Fi siti.

Pokud pouzivate mobilni zafizeni na vefejnosti, davejte pozor, jestli se vam nékdo nediva pires
rameno.
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